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可重构服务承载网愈合机理研究
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摘 要：提出了一种服务承载网的快速愈合算法。该算法将服务承载网的愈合问题等价地转化为多商品流问题进

行解决。通过大量的仿真实验的验证和量化分析表明，该方法相比较传统的全局重映射方法，能更高效地提高服

务承载网的愈合成功率以及愈合效率，从而快速地实现网络服务的恢复，并可显著地降低对底层网络负载的影响。
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Self-healing mechanism for reconfigurable service overlay networks
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Abstract: A fast self-healing algorithm of reconfigurable service overlay networks against the physical substrate faults

was presented. The suggested algorithm converted the self-healing problem to the multi-commodity flow problem.

Extensive simulation experiments and the numerical results show that the proposed fast self-healing algorithm can further

improve the healing success ratio and efficiency of the service overlay networks in comparison with the conventional

overall re-mapping approach, whilst significantly reduces the load across the physical network.
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1 引言

当今的互联网信息产业正处于高速发展状态。

在传统的网络体系结构下，依靠拓展链路传输带

宽，提高节点处理能力，增加节点存储容量，融入

网络控制协议等升级扩展技术已经难以满足日益

扩大的用户业务承载需求，并且随之产生了一系列

网络复杂度快速提高和数据传输效率显著降低的

问题。可重构柔性网络[1~3]——一种面向服务提供的

新型网络体系结构的出现，可以使互联网摆脱传统

网络技术的束缚，解决当前互联网面临的 2 大问题：

1) 网络是刚性的，只能依靠升级和扩展；2) 网络

资源是共享的，彼此之间会互相干扰。

在可重构柔性网络中，用户业务与网络服务的

关系从传统的紧耦合变为松耦合：所构建网络提供

服务的方式是基于网络自身的能力，而不是特定的
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用户业务需求，从而实现了用户与服务分离；每种

网络服务可以支持多种特性相似的用户业务，新的

业务可以利用原有的网络服务作为支撑，使得网络

需要升级的几率大幅降低。

可重构柔性网络技术利用构建可重构服务承

载网的方式来提供相应的网络服务。在服务承载网

中，网络服务提供的质量直接影响用户需求的满足

程度和用户请求的响应速率。因此，服务承载网需

要在底层网络发生故障时快速愈合，才能尽可能快

地恢复正常的网络服务供应，维持终端用户继续正

常地获取他们所订阅的服务。

本文研究了服务承载网的快速愈合机理并提

出了服务承载网的快速愈合算法。该算法区别于传

统的对失效服务承载网进行全局重映射的方法，它

通过引入多商品流问题 [4](multi-commodity flow

problem)的解决策略，将服务承载网愈合的问题转

化为多商品流问题，通过解一次多商品流问题愈合

多个损坏的服务承载网，以实现承载网发生故障时

的快速愈合，从而使得服务承载网具有快速可重构

这一特性。该方法可以提高服务承载网的愈合成功

率，降低愈合时的时间消耗，并且可以保持整个底

层网络在服务承载网愈合之后的负载均衡。

2 相关工作

通常，服务承载网可被认为是一种面向不同

用户提供差异化服务的虚拟网络，用于满足用户

对服务的个性化需求。利用网络虚拟化技术可构

建多个提供异质服务的承载网，并同时共享底层

物理网络的资源。因此，可以认为网络虚拟化技

术是实现服务承载网构建、运行和维护的重要技

术实现方式。

众所周知，目前基于网络虚拟化技术的服务承

载网构建问题大部分是 NP 完全(NP-complete)问

题。近年来启发式算法和线性规划方法的出现[5~10]，

初步解决了此类问题存在计算复杂度高的问题。目

前，网络虚拟化技术在服务承载网构建方面的应用

研究仍集中在如何实现网络映射和优化资源利用

方面，且已存在较多成熟机制与算法，但对于在故

障情形下的服务承载网愈合问题尚缺乏有效手段。

已有的用于解决服务承载网愈合问题的解决方案

仍采用全局重新映射的方法。该方法利用文献[7]

中提出的构网算法，将失效的服务承载网依次进行

节点重映射和链路重映射。其愈合效果等效于将整

个服务承载网在底层物理网络之上进行一次重新

映射。这将导致服务承载网愈合速度慢，且将严重

影响和干扰其他虚拟网的正常运行和端到端的服

务提供。

本文认为，可重构服务承载网的快速愈合问题

既是承载网重构（重映射）问题，同时也与其自身

抗毁性相关。近几年来，虽然服务承载网抗毁方面

的研究也取得了较多成果[11~13]，但仍然存在诸多不

足之处。文献[11]提出了一种基于分布式 Agent 的

虚拟资源自管理机制，用于监控运行于底层网络上

方的服务承载网是否发生故障，并且也提出了承载

网“愈合”的概念，但是并没有给出具体的愈合方

法。文献[12]设计出了一种基于共享备用资源的服

务承载网保护方法，该方法按照预先给每个承载网

分配一定数量的备用网络资源，用于避免在底层网

络发生故障时带来的承载网失效问题。这种方法可

以看作是一种离线的服务承载网保护方法，不能很

好地解决在线的承载网失效问题。文献[13]给出的网

络环境中错误诊断的策略主要基于及时发现并解决

底层网络中出现的硬件故障的方法来恢复失效的服

务承载网。当某些硬件故障受客观条件限制不能被及

时修复时，就会降低服务承载网恢复的效率。

总的来说，成熟的服务承载网愈合方法还未被

研究，现存的愈合方法基本上等价于传统的构网算

法，即在底层网络发生故障时对失效的服务承载网

进行全局重映射；此外，服务承载网抗毁性方面的

研究大部分又基本上是基于共享资源保护方面的

策略，并未具体实现服务承载网的愈合方法。本文

针对服务承载网愈合方法研究的不足，提出了基于

多商品流问题思想的可重构服务承载网快速愈合

算法，旨在提高服务承载网的愈合能力，加快服务

承载网在遭遇故障时的愈合速率，以及缩小服务承

载网在愈合时的重构规模。

3 问题描述

随着网络虚拟化研究的深入，网络映射问题的

定义已经变得非常成熟。本节给出了物理网络，服

务承载网以及服务承载网映射问题的公式化定义，

以便在第 4 节更加清晰地描述可重构服务承载网的

快速愈合机制。为了方便起见，本文采用文献[8]

中提出的网络映射的问题描述。

3.1 物理网络

本文用无向图来给所用到的物理网络进行建
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模，定义为 p p p p p( , , , )N LG N L C C＝ ，其中， pN 和 pL 分

别表示物理节点和物理链路的集合。对于任意物理

节点 pn N∈ ，节点的能力 p
NC 表示物理节点的主要

属性；同时，对于任意物理链路 pl L∈ ，链路的带

宽 p
LC 表示物理链路的主要属性。

3.2 服务承载网

本文同样用无向图来给所用到的服务承载网进

行建模，定义为 v v v v v( , , , )N LG N L C C＝ ，其中， vN 和
vL 分别表示虚拟节点和虚拟链路的集合。对于任意

虚拟节点 vn N∈ ，节点所需求的能力 v
NC 表示虚拟节

点的主要属性；同时，对于任意虚拟链路 vl L∈ ，链

路所需求的带宽 v
LC 表示虚拟链路的主要属性。

3.3 服务承载网到物理网络的映射

服务承载网 vG 到物理网络 pG 的映射 M 可以

定义如下：找到一个 pG 的子图 p ' p ' p '( , )G N L＝ ，使

得所有的虚拟节点都被映射到不同的物理节点，并

且所有的虚拟链路都被映射到由若干物理链路构

成的无环物理路径，即：

v p ' p ': ( ) ( , )M M G N P＝ (1)

其中， 'pN 表示物理节点的子集， 'pP 表示物理网络

中的无环物理路径的集合。M 可以进一步分解为节

点映射以及链路映射：
v p ': ( )N NM M N N＝ (2)
v p': ( )L LM M L P＝ (3)

若 v( )M G 满足以下 2 个限制条件：

v p V p ', , ( )NN NC C n N M n N∀ ∈ ∈≤ (4)

v p V p', , ( )LL LC C l L M l P∀ ∈ ∈≤ (5)

则M 是一个合法的网络映射。

4 可重构服务承载网的快速愈合机制

服务承载网在满足用户需求的程度和响应用

户请求的速率这 2 个方面都有着极高的要求。因此，

服务承载网必须在底层网络发生故障时快速愈合，

才能尽可能快地恢复正常的网络服务供应，从而使

终端用户正常地获取他们所订阅的服务。在研究可

重构服务承载网快速愈合机制的过程中，仅仅设计

出一种服务承载网的快速愈合算法还不能满足复

杂多变的网络环境，必须加入一套辅助快速愈合算

法运行的机制，才能保证可重构服务承载网快速愈

合算法达到迅速、可靠、高效的预期目标。本节将

详细介绍可重构服务承载网快速愈合机制的 3 个重

要组成部分：底层物理网络设备可靠性的评估方

法，服务承载网的快速愈合算法和未能实时愈合的

服务承载网的排队策略。

4.1 物理网络设备可靠性评估

服务承载网快速愈合的问题在某种程度上也

可以看作是网络重映射的问题，目的是把一些映射

在发生故障的物理设备（物理节点、链路）之上的

虚拟节点、链路重映射到正常工作的物理设备。如

果在进行重映射之后，无法保障这些新的用于支持

虚拟节点、链路的物理设备的可靠性，那势必会影

响到服务承载网愈合后的正常工作。因此，必须尽

可能地把这些失效的虚拟节点、链路映射到可靠性

高的物理设备之上，以保证服务承载网愈合的稳

定性。为此，本文设计了 2 个集中式的容器用来

分别记录整个底层网络中曾经发生过故障的物理

节点和物理链路，称之为节点容器和链路容器，

并采用基于“局部性原理(locality principle)”的“最

近最少故障(least recent failed)”策略来评估这些

物理设备的可靠性。如图 1 所示，该策略规定，

最近一次发生故障的物理设备的标识符会被记录

在容器顶端(图中标记为 top)。

(a) 物理设备可靠性评估容器

(b) 底层网络拓扑

图 1 可靠性评估示例

图 1(a)给出了图 1(b)中所示的底层网络的节点

容器和链路容器，初始状态均为空。在 t1时刻，节
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点 N1 发生故障，根据评估策略，N1 的标识符被加

入到节点容器的顶端，与 N1相连的链路 L1, L2受到

N1故障的影响而无法正常使用，所以被对应地加入

到链路容器的顶端；在 t2时刻，节点 N2第一次发生

故障，因此 N2的标识符被加入节点容器中并被记录

在顶端，与 N2 相连的链路 L3 也被加入到链路容器

的顶端，L1, L2相应地下降一个位置；t3时刻的情况

类似 t1，节点容器顶端被 N1 的标识符占据，因为

N1又发生了一次新的故障，同时 L1, L2也被移动到

链路容器的顶端。

物理节点 n 或物理链路 l 的可靠性可以按如下

方法定义：

[ ] [ ]
,

| | 1 | | 1n l
pos n pos lr r
V E

＝ ＝
＋ ＋

(6)

其中，| |V 和 | |E 分别表示物理网络中节点和链路的

总数， [ ]pos n , [ ]pos l 代表物理节点 n 或物理链路 l
在各自容器中的位置索引。如图 1(a)所示，物理节

点 1N 的位置索引为 1， 2N 的位置索引为 2，即

1[ ] 1pos N ＝ , 2[ ] 2pos N ＝ ；物理链路 1 2,L L 的位置索

引均为 1 ， 3L 的位置索引为 2 ，即 1[ ]pos L ＝

2[ ] 1pos L ＝ , 3[ ] 2pos L ＝ 。根据式(6)可知，
1

0.2Nr ＝ ，

2
0.4Nr ＝ ，

1 2
0.25L Lr r＝ ＝ ，

3
0.5Lr ＝ 。显然，如果某

个物理节点或某条物理链路从未发生过故障，那么

它也不可能被记录在该容器中，此时本文规定这样

的物理设备的可靠性固定为 1。

4.2 服务承载网的快速愈合算法

通常来说，底层网络节点或链路的故障会导致

当前的网络映射（虚拟节点、链路映射）不能正常

使用，从而发生服务承载网无法正常提供服务的情

况。本文的核心工作是研究失效服务承载网的快速

愈合算法。该算法会尽可能多地保留原有的可用网

络映射，从而避免将失效的服务承载网进行全局重

映射。首先讨论由物理链路故障造成服务承载网失

效的问题，再讨论由物理节点故障造成服务承载网

失效的问题。因为物理节点的故障同时也会导致所

有连接到它的物理链路也发生故障。

4.2.1 物理链路故障

当承载虚拟链路的物理链路发生故障时，这些

虚拟链路所对应的服务承载网就会无法正常工作。

应对这种情况最直接的方法是找出所有因链路故

障而发生状况的服务承载网，并将这些承载网依次

进行重映射，包括重映射每个承载网的所有虚拟节

点和虚拟链路，并完全忽略那些没有受影响的虚拟

节点、链路映射。值得注意的是，在通常情况下，

大多数发生状况的服务承载网中的虚拟节点、链路

映射依然可以正常工作。如果底层网络的管理者把

这些可用的网络映射先保存起来用于重用，将是一

个不错的选择。更重要的是，虚拟链路通常是被映

射在一些由连续的物理链路构成物理路径之上。

这意味着虚拟链路通常只是被部分映射在某条物

理链路之上。因此，单个物理链路故障极有可能

只是引发了用于承载虚拟链路的物理路径的某一

段不能正常使用。如图 2 所示，物理链路 CD 发

生故障导致虚拟链路 ab 映射在其上方的片段不

能正常工作，而映射在物理链路 AB 和 BC 上的部

分则不受影响。事实上，一个失效的服务承载网

中的大部分网络映射是可重用的，这也为提高服

务承载网的愈合的效率，实现其可重构的特点提

供了可能。

图 2 虚拟链路部分故障

假设有一条物理链路 pL AB＝ 发生故障，有 k
条虚拟链路映射在 AB 上，记为 v v v

1 2, , , kL L L… 。这 k 条

虚拟链路分别包含在 r 个不同的服务承载网中，记

为 1 2, , , (1 )rV V V r k… ≤ ≤ （ r k≤ 是因为同一服务承

载网的虚拟链路可以映射到相同的物理链路）。物

理链路 AB 的故障会导致这 k 条虚拟链路的映射变

得不可用，同时这 r 个服务承载网也将不再正常工

作。从网络流的角度来看，这意味着物理节点 A和

B 之间损失了 k 个流量大小分别为 v v v
1 1 2,f C f＝ ＝

v
2 , ,C … v v

k kf C＝ 的商品流（ v v v
1 2, , , kC C C… 的定义见第

3 节）。这样 r 个服务承载网的愈合问题就等价地转

化为解决物理节点 A和 B 之间总流量为 F ，并满足

以下限制条件的多商品流问题：

v

1

v v v v v v
1 1 2 2, , ,

k

i
i

k k

F f

f C f C f C
＝

 ＝ 
 
 ＝ ＝ ＝ 

∑
…

(7)
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在得到一组可行解之后，只需要把不同的商品

流所经过的物理路径加入到它们所对应的服务承

载网映射中，即可完成服务承载网的愈合。

利用多商品流问题解决服务承载网的愈合问

题可以有效地在愈合过程中减轻底层网络的负载，

并且显著地提高服务承载网愈合的成功率，因为这

种方法允许将一条虚拟链路映射到多条物理路径

之上[8]。更重要的是，以上 r 个服务承载网的愈合

只需要通过解一次多商品流问题即可解决，这也在

很大程度上提高了服务承载网的愈合效率。

服务承载网愈合问题等价地转化为多商品流

问题解决还需要考虑以下 3 个方面的问题。

1) 数据分组的乱序：多商品流问题的解决方案

允许将一条虚拟链路映射到多条物理路径之上，从

而带来了数据分组从源到汇传输的过程中发生乱

序(out-of-order)的可能。所需要做的额外工作是在

愈合机制中加入一些防止数据分组在进行传输时

发生乱序的控制方案[14~16]。

2) 可行解不存在：如果当前网络中的资源紧

张，不存在满足式(7)中限制的多商品流可行解时，

可以选择减小总流量 F 的方法，从而先愈合部分服

务承载网。底层网络管理者可以根据服务承载网所

提供网络服务的类型，适当减小总流量 F 的大小。

例如，若服务承载网 1V 和 2V 提供的是非实时响应

的服务，则可以从 F 中去掉 v
1f 和 v

2f 这 2 个流量。

在 F 减小之后，再用多商品流问题的解愈合剩下的

服务承载网。

3) 流的选择：利用多商品流解决服务承载网的

愈合问题有可能产生多组可行解，即在源和汇之间

存在多种传输商品流的方案。这时需要选择可靠性

最高的一种。假设一个商品流的传输方案需要经过

n 个物理节点和 l 条物理链路，那么该商品流传输

方案的可靠性ψ定义为

1 1

n l

i j
i j

r rψ
＝ ＝

＝Π Π (8)

其中， ir 和 jr 分别代表物理节点和链路的可靠性（式

6），其中， ir 和 jr 的大小均不大于 1。式(8)意味着

如果多商品流问题的解所经过的物理节点和链路

越少，那么这条商品流的可靠性就越高。这是因为

如果商品流传输路线上的任意一个节点或链路发

生故障，这条商品流就不可能达到预期的流量，所

以它所经过路线上的任何一个节点或链路都不能

发生故障，才能保证这条商品流的正常传输。

服务承载网 1v ， 2v 各虚拟链路的需求带宽以及

底层网络 PN 的物理链路带宽如图 3 所示。为更方

便地描述服务承载网的愈合过程，图中不考虑物理

节点的能力值 p
NC 。物理链路 BF 发生故障引发 1v ，

2v 的虚拟链路映射 1( )M ab ABF＝ ， 2( )M cd BFG＝

不可用。服务承载网快速愈合算法会在节点 B 和 F
之间解一个流量大小为 v v1 2 7

ab cd
F f f C C＝ ＋ ＝ ＋ ＝

的多商品流问题，并得到一组可行解：流量为 3 的

流 1f 通过物理路径 BCDF 传输；流量为 4 的流 2f 通

过物理路径 BCDF 和 BEF 传输，这 2 条物理路径各

自传输的流量大小均为 2。最后更新与这 2 个商品

流对应的虚拟链路映射，得到 1( )M ab ABCDF＝ ，

2( ) { , }M cd BCDFG BEFG＝ 。至此，服务承载网 1v ，

2v 愈合完成。

图 3 链路故障引发的服务承载网愈合

4.2.2 物理节点故障

在讨论完由物理链路故障导致服务承载网失

效及其愈合算法之后，服务承载网因物理节点故障

发生失效，并进行愈合的问题就变得相对简单。概

括地讲，只需要把那些映射在故障物理节点上的虚

拟节点转移到其他合适的物理节点，再更新那些因

重映射虚拟节点而发生变化的虚拟链路映射即可

完成服务承载网的愈合。
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选择合适的物理节点进行虚拟节点重映射需

要考虑以下 3 个方面的问题。

1) 可靠性：新物理节点的可靠性直接影响到服

务承载网愈合的过程可靠程度。如果新的物理节点

经常发生故障，则需要再次更换物理节点用作虚拟

节点的重映射。

2) 资源：应该尽可能地把虚拟节点转移到那些

拥有更多资源的物理节点上，这样可以有效的保持

底层网络的负载均衡，并且提高网络资源的利用

率。物理节点 n的资源 nR 定义如下：

p p
n n l

l n
R C C

→

＝ ∑ (9)

其中， l n→ 表示物理链路 l 与物理节点 n相邻接，
p
nC 与 p

lC 的定义见 3.3 节。

3) 距离：新的物理节点与发生故障的物理节点

的距离对服务承载网的愈合也存在一定的影响。如

果距离发生故障的节点太近，有可能会存在可用物

理链路过少的隐患；如果距离发生故障的节点太

远，则在服务承载网愈合之后，会存在数据分组传

输距离过远的问题。

综合 1)和 2)，定义物理节点的价值：

( )
l n

rn rl

nRΨ →
∑

＝ (10)

其中， l n→ 表示物理链路 l 与物理节点 n相邻接，

nr 与 lr 的定义见 4.1 节；根据 3)，本文限定新物理

节点的选择范围 H ， H 代表新物理节点与距离故

障物理节点之间的跳数。选择 H 范围内具有最高节

点价值Ψ 的物理节点，用于虚拟节点的重映射。虚

拟节点重映射完成之后，虚拟节点映射的变化会导

致原来与该虚拟节点相关的虚拟链路不可用，必须

对这些虚拟链路也进行重映射，才能完成服务承载

网的愈合。先记录下与发生故障的物理节点存在虚

拟链路映射关系的物理节点，然后在选择完新的物

理节点之后，恢复新物理节点与那些被记录的物理

节点之间的虚拟链路映射。可以采用直接重映射的

方法进行一对一（一条虚拟链路对一条物理路径）

的映射，也可以采用多商品流的思想进行一对多

（一条虚拟链路对多条物理路径）的映射。重映射

方法的选择取决于网络中资源的数量。

假设有一条物理节点 pN 发生故障，有 k 个虚拟

节点映射在 pN 上，记为 v v v
1 2, , , kN N N… 。这 k 个虚

拟节点分别包含在 r 个不同的服务承载网中，记为

1 2, , , ( )rV V V r k＝… （ r k＝ 是因为同一服务承载网的

虚拟节点必须映射到不同的物理节点）。物理节点
pN 的故障会导致这 k 个虚拟节点的映射变得不可

用，同时这 k 个服务承载网也将不再正常工作。本

文将进行 k 次恢复工作，对于第 (1 )i i k≤ ≤ 次恢复，

愈合算法都会选择与 pN 距离在 H 之内，并具有最

高Ψ 值的物理节点用来重映射虚拟节点 v
iN ，并更

新受到影响的虚拟链路，来完成对应服务承载网 iV
的愈合工作。在服务承载网 iV 愈合之后，都会更新

网络中各个物理节点的Ψ 值，来为下一个承载网

Vi+1的愈合做好准备。

服务承载网 1v 各虚拟链路的需求带宽以及底

层网络 PN 的物理链路带宽如图 4 所示。为更方便

地描述服务承载网的愈合过程，图中同样不考虑物

理节点的能力值 p
NC 。物理节点 F 发生故障引发服

务承载网 v1 的虚拟节点映射 1( )M b F＝ 不可用。快

速愈合算法在距离 F 固定为 2 跳的范围内( 2H ＝ )

选择节点 B 或节点C 用作虚拟节点重映射。假设 2
个节点的可靠性分别为 0.5Br ＝ ， 1Cr ＝ 。底层网络

中剩余的 4 条物理链路的可靠性均为 1。根据式(10)
可知节点 B 和节点C 价值的大小关系为 B CΨ Ψ＜ 。

虚拟节点b 映射到C 之后( 1( )M b C＝ )，愈合算法随

之更新转移虚拟节点而发生变化的虚拟链路映射，

将 1( )M ab ABF＝ 更新为 1( )M ab ABC＝ ，从而完成

1v 的整个愈合过程。

图 4 节点故障引发的服务承载网愈合

4.3 未能实时愈合的服务承载网的排队策略

在详细介绍完服务承载网的快速愈合算法之
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后，还必须为那些受物理网络资源限制，未能及时

愈合的服务承载网建立一套合理的排队调度策略，

用于尽快处理那些服务承载网等待愈合的请求。利

用一个优先级队列来存储承载网等待愈合的请求，

这些请求按照到达的时间顺序被加入到队列中。该

队列采用一种称为“可恢复优先(restorable first)”

的调度策略来进行管理：底层网络的管理者会周期

性地按序处理队列中的若干请求，一次周期内处理

请求的数量取决于底层网络的处理能力。如果当前

请求所指向的服务承载网可以愈合，则该请求会得

到迅速响应，并在服务承载网愈合之后被移出队

首；否则，该请求会被移动到队尾。这种调度策略

可以第一时间判断当前的网络资源是否能满足队

首的服务承载网愈合请求，从而在整体上降低了愈

合请求的平均等待时间。

图 5 详细描述了“可恢复优先”调度策略的工

作流程。假设在一个底层网络的处理周期T 内可以

处理 2 个服务承载网愈合请求，并且请求队列在初

始状态存有 4 个请求： 1m （队首）， 2m ， 3m 和 4m ，

分别代表第 1 到第 4 个请求。在第 1 个处理周期内，

1m 得到处理并被弹出队列，因其对应的服务承载网

已成功愈合。 2m 被移动到队尾，代表目前网络中的

资源还不能支持其对应承载网的愈合工作；在第 2

个处理周期内， 3m 和 4m 都被弹出队列，代表它们

对应的承载网都可以成功愈合。并且又有一个新的

请求 5m 按照到达队列的时间先后顺序被加入到队

尾，代表 5m 对应在承载网在愈合算法执行后未能成

功恢复。

图 5 愈合请求队列调度

5 实验数据与性能评估

在本节中，本文通过 C++编程语言实现了服务

承载网的快速愈合算法，并通过大量的仿真实验对

其在愈合成功率、愈合效率以及对底层网络负载均

衡的影响 3 个方面进行了性能评估。本文还将服务

承载网的快速愈合算法与传统的应对服务承载网

故障时的全局重映射方法进行了对比，并通过实验

数据说明本文提出的算法比传统的全局重映射算

法在性能上有了一定的提高。

5.1 实验环境部署

1) 底层物理网络：底层物理网络的拓扑结构由

GT-ITM[17]拓扑生成工具生成：物理网络包含 50 个

节点，每个节点之间的连接概率为 25%，即物理网

络包含 300 条物理链路。物理节点的能力和物理链

路的带宽在区间[15,20]内服从均匀分布。在进行仿

真实验的过程中，物理节点故障次数和物理链路故

障次数的比例为 1:4。这些故障均发生在事先预定

的时间点。物理节点和链路的初始可靠性均为 1。

物理设备故障：在实验的过程中，预设了 50 次物

理设备故障，包括 10 次物理节点故障和 40 次物理

链路故障。这些故障会在每个固定的时间按顺序发

生，并且发生过故障的节点和链路在实验过程中不

会被修复。

2) 服务承载网：在仿真实验环境中，假设同时

存在 50 个拥有随机拓扑结构的服务承载网运行在

共享的底层网络之上。这些承载网的虚拟节点的能

力需求以及虚拟链路的带宽需求在区间[5,10]内服

从均匀分布。在仿真实验的过程中，通过服务承载

网快速愈合算法来恢复因物理设备故障导致的承

载网。

5.2 仿真实验数据

仿真实验比较了服务承载网快速愈合算法和

传统的全局重映射方法在成功率，效率以及负载均

衡 3 个方面的性能。从实验图表来看，仿真实验会

在第 10 次、第 20 次、第 30 次、第 40 次以及第 50

次物理发生故障的时间点上对比两者在这 3 个方面

的性能。

1)愈合成功率：服务承载网愈合的成功率 SR 定

义如下，

v

v

SSR
F

＝ (11)

其中，Fv代表失效的承载网个数，Sv代表通过愈合

算法成功恢复的承载网个数。如图 6 所示，快速愈

合算法在整个服务承载网的愈合过程中保持了约

85%的平均恢复成功率，而传统的全局重映射算法

的平均成功率仅有大约 70%。特别是当物理网络故
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障越来越多时，全局重映射算法的愈合成功率急剧

下降。这是因为当物理网络中的资源紧缺时，快速

愈合算法大量地重用了先前的网络映射，并允许虚

拟链路进行一对多的映射，充分利用了网络中的剩

余资源。而全局重映射算法只能进行虚拟链路的一

对一映射，导致网络中一些剩余的带宽不能被充分

利用，所以愈合成功率会大幅度下降。

图 6 服务承载网愈合成功率

2) 愈合效率：在本文的仿真实验中，通过比较

2 种算法在愈合每个失效的服务承载网时所消耗的

平均时间来进行算法的效率评估。从图 7 显示的实

验结果可以看到，使用快速愈合算法进行愈合的服

务承载网的平均愈合时间约为 0.5s 左右，而使用全

局重映射算法进行愈合的服务承载网的平均愈合

时间为 0.7s 左右，快速愈合算法的运行效率比全局

重映射算法的效率提高了近 30%。这是因为快速愈

合算法可以在一次运行的过程中愈合多个服务承

载网，而全局重映射算法只能一次愈合一个服务承

载网。

图 7 服务承载网愈合效率

3) 负载均衡：底层网络的负载均衡Ω 包含物

理节点的负载均衡 NΩ 以及物理链路的负载均衡

LΩ ，本文用标准差的形式来定义这 3 种负载均衡，

定义如下：

2

1
N

( )
n

Ni N
i

D D

n
Ω ＝

－
＝

∑
(12)

2

1
L

( )
l

Li L
i

D D

l
Ω ＝

－
＝

∑
(13)

N L(1 )Ω αΩ α Ω＝ ＋ － (14)

其中， iND 表示物理节点 iN 用于虚拟节点映射之

后的剩余能力， ND 代表底层网络中所有 n个物理

节点剩余能力的平均值；类似地， iLD 表示物理链

路 iL 用于虚拟链路映射之后的剩余带宽， LD 代表

底层网络中所有 l 个物理链路剩余带宽的平均

值。显然，根据标准差的特点，虚拟节点和虚拟

链路分配在各个物理节点和物理链路之上的程度

越是平均，底层网络的负载就越是均衡。对应地，

N L, ,Ω Ω Ω 三者的值就越趋近于 0。在仿真实验中，

参数α 的值由物理节点和物理链路发生故障的比

例决定。因为节点故障和链路故障发生次数的比

例为 1:4，所以 20%α ＝ 。图 8 给出了在服务承载

网愈合之后，底层网络中节点、链路以及全局负

载的变化趋势。从图中可以看到 2 种算法在对物

理节点负载的变化趋势方面的影响基本相同，这

是因为 2 种算法所采用的虚拟节点重映射策略基

本相同，都是选择一个适当的物理节点用作虚拟

节点重映射。由于快速愈合算法允许虚拟链路进

行一对多的映射，可以将虚拟链路相对平均地分

配在各条物理链路之上，充分利用了网络中的剩

余带宽，所以在服务承载网愈合之后，物理链路

负载的增长趋势较为缓慢；而全局重映射算法只

能进行一对一的链路映射，不能充分利用网络中

的剩余带宽，所以在服务承载网愈合之后，物理

链路负载的增长趋势比较明显。在本文的实验环

境中，有 80%的故障都来自物理链路，所以底层

网络的全局负载主要受物理链路负载的影响。因

此，两者的增长趋势也较为接近。

4) 网络规模变化：图 9~图 11 分别给出了当网

络规模发生变化时，即底层网络物理节点和服务承

载网的数量分别同时增加 10%、20%、30%、40%、

50%时（物理节点依然保持 25%连接率），2 个算法



·60· 通 信 学 报 第 33 卷

图 8 底层网络全局负载

图 9 网络规模变化下的服务承载网愈合成功率

图 10 网络规模变化下的服务承载网愈合效率

图 11 网络规模变化下的底层网络负载

在底层网络 50 次故障全部发生之后在愈合成功率，

效率以及对底层网络全局负载 3 个方面的变化趋

势。从实验结果可见，随着网络规模逐渐的增大，

2 个算法在愈合成功率和负载均衡方面的差异越来

越小。这是因为在大规模网络环境中底层网络资源

丰富，当底层网络发生故障时，并不会导致网络资

源的稀缺，快速愈合算法在网络资源稀缺时体现的

性能优势相对弱化，所以在愈合成功率和负载均衡

方面的差异变小；相反，当小规模网络发生故障时，

很可能引起底层网络资源的稀缺，而快速愈合算法

可以充分利用底层网络剩余资源，所以快速愈合算

法在小规模网络环境中的性能更加突出。此外，服

务承载网愈合效率，即愈合平均时间，是由算法的

复杂度所决定。因为 2 个算法的复杂度相同，所以

当网络的规模逐步从 10%扩大到 50%时，2 个算法

在愈合效率方面的差异变化并不明显。

6 结束语

本文研究了可重构服务承载网的快速愈合机制，

通过部分调整失效的虚拟节点或链路映射来愈合失

效的服务承载网，避免了从全局上进行服务承载网重

映射的繁琐工作。该方法基于网络流的思想，将服务

承载网的愈合问题转化为多商品流问题加以解决，并

通过解一次多商品流问题同时恢复所有失效的承载

网，极大地提高了服务承载网愈合的成功率和效率，

并且保持了底层网络的负载均衡。通过大量的仿真实

验数据表明，该算法与传统的全局重映射方法相比，

能更高效地提高服务承载网的愈合成功率和愈合效

率，并可显著降低对底层网络负载的影响。
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